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通过将证据理论引入到流量分类的决策模块中，提出了偏好度和时效度权值，并通过实测数据对多分类

器识别模型进行验证，其结果表明该模型较好的克服了单分类器的片面性，通过对多个证据的融合来优化识别的

结果。

多分类器融合；证据理论；偏好度；机器学习

，

随着网络带宽不断增长，各种新的网络应用不

断产生，网络流量识别作为网络管理中一个研究热

点方向逐渐受到国内外研究人员的关注。在机器学

习的流量识别方法中为了获取更加精准的识别精

度，更高的识别效率，就需要对分类的数据进行流

量的特征选择，把对分类精度影响很大的特征属性

通过量化以及有效评估的方式选择出来。目前，常

见的单分类器的流量识别方法很多，例如：

神经网络、 、 决策树等方法 ，但是对

于不同的样本各算法又存在不同的适应度，因而为

了解决单分类器的这种片面性问题，本文提出一种

基于多分类器融合的流量识别模型。一方面可以克

服单分类器存在的适应度缺陷，另一方面也可以提

高分类识别的精度。目前，很多研究都是基于单分

类器的，且其分类性能的提升已经到达一定的瓶

颈，而对多分类器的流量识别的研究比较稀少。不

同的单分类器在处理数据噪声问题时有不同的效

率，因此当面临不同的网络流数据的时候可能造成

因对噪声数据的弱处理而带来单分类器本身分类

效果的下降，并且对于在线的流量识别以及抽样对

；
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数据分类影响也是目前需要解决的问题，因此，本

文旨在提出一种基于多分类器融合的流量分类模

型，用于解决由于数据噪声和抽样对分类器识别结

果的影响，并依据此流量模型对 网络中的

数据进行分析。实验结果表明，采用本模型能有效

地降低抽样带来的识别结果抖动的现象，并能有效

地解决由数据噪声带来的识别结果不稳定的问题，

且与单分类器相比有较高的识别精度和较低的分

类错误率。

机器学习识别的目标是通过对样本数据的学

习来构建学习分类器，然后通过所构建的分类器对

测试样本进行分类。机器学习的方法引入到网络流

量识别领域是为了解决深度报文检测方法涉及隐

私的问题。目前，提出的应用识别模型 可将

流量划分至 个应用类别，准确率达到近

甚至更高，但是这些算法仍然存在着以下不足。

第一，所用测度复杂。现有的高精度协议识别

方法均使用了 个以上的流行为测度，从简单的

传输层端口号到复杂的报文首部傅立叶变换，从而

导致方法对报文采集及测度计算系统的要求很高，

难以达到易用的效果。

第二，识别方法复杂。文献 使用了核密度

估计 的方法对 方法的

变量正态分布假设进行修正。但是， 方法时间

复杂度很高，且随训练样本流数量线性增长，因此

存在着严重的效率—精度的矛盾。文献 使用了

神经网络试图进一步提高应用协议识别的

精度。但是进一步上升的时空复杂度使其应用识

别过程只能离线进行，并且文献 中所提算法

在训练阶段的时间开销也很大，不可能应用到目

前 以上的网络主干信道中。文献 中使

用了高效的 判别树分类方法，使得单流处理时

间达到约 。但当前 江苏省边界

信道的每小时并发流数约为 ，即单流

处理时间必须小于 ，这样的实时识别高要求和

目前的研究成果仍有一个数量级的差距。

第三，对流数较少的应用类别，现有方法的识

别准确率很低，从而使得应用类别间的平均识别准

确率均低于 。更重要的是，现有研究中各应用

的识别准确率与该应用在训练样本中所占的比例

密切相关。文献 表明，增加某应用类别的训练

样本数可以提高该应用的识别精度，但会降低其他

应用类型甚至整体流量的识别准确率。但是从理论

上说，只要协议训练样本的数量足以刻画该协议的

分布情况，所选用的协议识别方法就应该可以准确

地标识该协议，而与其在总训练样本中所占的流比

重应完全无关；增加某个协议的训练样例应可以细

化其行为特征并提高该协议的识别准确率，但不应

降低其他协议和总体流量的识别准确率。

第四，目前绝大多数研究只针对 流量甚至

完整 流量进行应用协议识别，然而对现有

和当前 网络环境的监测可知，目前

主干网和 上所承载的 流量已

经超过 ，而完整 流仅占网络总流数的约

。因此，仅识别完整 流具有较大的片面性，

且方法不具有实用意义，有必要将应用流量识别对

象扩展至使用 和 协议传输的所有流量。

文献 对 上的应用协议流量识别进行了一些

讨论，但其所标识的对象也仅为完整 流，不

仅流量极少，且应用协议情况简单。

因此为了解决上述的问题，本文提出了一种基

于多分类器融合的流量识别模型。该模型有以下特

点： 与常见的单分类器算法相比，基于多分类器

模型的识别方法增加了决策力度； 引入偏好度和

时效度等概念能充分发挥各分类器的优势，从而获

取更准确和高效的识别结果； 采用证据理论对分

类结果进行融合能更好地提高分类的准确性。

模型的相关概念和流程如下。

流量统计特征：它是由带有流超时的

流记录特征组成，所谓的流特征是通过对 数

据组流计算所得。具体的表现形式为

其中， ， 。

目前，多分类器类型大致分为 类。

同类分类器：具有相同的分类器所组
成的混合分类器， 。

多样性分类器：由不同类型分类器所
组成的混合分类器， 。本文为

了体现不同分类器间对分类结果的影响，以多样性
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分类器为研究对象。

决策类型：是由均值决策、贝叶斯决策和投票

决策等共同组成。
贝叶斯决策：根据贝叶斯理论，在

已知的情况下，判别 属于的类别。假设 为待识

别的对象，而识别类别为 ，则 要满

足如下条件

必须计算输入在不同假设下的概率，然后选取最大
可能概率的类别作为该输入所属类别。其中，

均值决策：使用各基分类器输出均值。

即为

对每个类，各基分类器都会给出属于该类的概

率，并求归属每类概率的均值，取均值最大者的类

标为最终的分类结果。

投票决策：根据每个分类器的权重来

决定投票所占的比例。

上式中的 代表类别数， 代表分类器的个
数， 代表分类器的权重， 表示第 个分类器在

第 个类别中的分类结果。如果 被第 个分类器
所识别为 类，则 ，否则

证据理论

证据理论是一种不确定性的推理与决策过

程，在决策层融合算法中得到广泛的应用 。

证据理论具有较强的理论基础，针对实际

的应用则要求证据之间严格的独立，证据的合并规

则也被证明为 完全难解问题 。冲突证据可能引

发悖论。在本文所描述的应用场景中不同的流量类

别之间是相互独立的，满足证据理论的先决条件。

证据理论中需要提到下面相关概念。

假定存在互不相容的命题集合，为一有限集

合，记作 ， 为一待辩识框架。

其中 代表命题“待识别流量属于第 类”。

概率分配函数：若存在从 的幂集到 区间
的映射 ，且满足

那么，称 为概率分配函数。

信任函数

似然函数

其中， 为下限函数，表示命题成立的最小不确

定性函数， 为上限函数或不否定函数。表示非

假的信任程度的不确定性度量。利用 和 的

定义可以生成称为证据间隔的量。

证据间隔

因此可以输出一系列的证据间隔的集合

规则形式化定义。

设 和 为 上相互独立的基本概率分配，

则这 个证据的基本概率分配定义为

其中， 为归一化因子， 。

可将 个证据的组合进行推广。推导出 个证据进
行组合的 的一般式。

，

为归一化因子。

证据距离方法
在有 个证据的辨识框架中，假定 、 为概率
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分配函数，则 和 之间的距离表示为

，其中 表示

为两向量的内积。从 个分类器中

得到 个证据，每个证据为一 维的向量。使用如

下矩阵表示

根据专家经验和多次实验结果得出阈值 则根
据下式中 与 关系来确定对证据的相似性的判定。

≤

从式 经过式 演变为证据相似性矩阵

在式 中若 为 ，且 则表示

第 个分类器和第 个分类器的证据有冲突，即为具
有不相似性，会降低融合决策精度，若 为 ，且

，则表示第 个分类器和第 个分类

器的证据是相似的，相互支持，这样会增加融合决

策精度。考虑多分类器的偏好度，即为不同的分类

器对同种流量的产生不同的识别精度。因为考虑到

各基分类器的差异性以及对于分类样本的偏好度。

这样就需要考虑到在决策过程中加入权重的概念，

而这个权重的概念是根据不同分类器的偏好度所确
定的。例如，分类器 对 类具有较高的偏好度，

那么就赋予比较高的权重。

融合流量识别模型的逻辑结构（如图 所示），

此流量识别模型大致分为 层：输入层、分类层、

决策层。

① 输入层：主要把流量的统计特征作为输

入层的输入数据。主要由在第 节中的测度属性

组成。

② 分类层：这一层是分类融合模型的核心层，

主要由各基分类器构成。

③ 决策层：主要依据评估机制来完成最后的

抉择，例如投票机制等。

图 多分类器融合流量识别模型

流量分类器

偏好度定义。

为了定量分析流量分类器对各分类的偏好度，

现引入偏好度

根据式 和式 可以推出

其中， 和 是机器学习算法评估测度，

详细定义在第 节中。

流量分类器对每个类标的偏好度随着

误报率增大而增大，随 的增大而减小。

对于任意多个分类器 ，设共有 个分类

器，且每个分类器经过训练而得到

⋯ ，其中最大的 误报率记作

≤ ，最小的 误报率记作

≤ 。依据式 中定义的偏好度可知，

当 和 相对独立时，取 和 使偏好度

值最大化。对于任意的 ≤ ，都有 ≤ ；

≥ 。当且仅当 且 时， 取

得最大值。证毕。

图 不同分类器对不同类别的偏好度
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是由 构成。通过大量实验和相

关文献 表明查准率和查全率之间存在相反的依

赖关系，如果提高输出查准率，就会降低查全率。

反之亦然。

时效度定义。

为了考虑到能用于高速在线的流量识别，因此

在模型中引入时效度

是由 构成。不同的分类器对同一

个样本有不同的时间效率，当在设计融合分类器时

需要考虑这一因素。从图 中可以看到不同数据集

的分类器时效度对比。

图 不同分类器作用于不同数据集的时效度对比

动态权值矩阵

一共有 个基分类器，训练的类别为 个，那

么 即为 个基分类器在 个类别上的权值矩阵。

其中 ，并对权值进行归一化处理，采用式

获取归一化后的权值 。

考虑到本文所给出的流量分类器偏好度以及

时效度因素引入基于动态权值矩阵的 融合方

法，因此 证据理论规则演变为

其中，

根据本文所设置的场景，对于输入的流记录 ，
若有 ，这样就构成 个相互独

立的命题，符合了证据理论所需要的假设条件，所有
命题构成的待辨识别窗口为 。 个

分类器 ⋯ ，可以得到 个证据 其中

，其表达式表示流记录 经过分类器分

类后的类别为 。分类器 ，设其查准

率为 ，误判率为 。因此存

在 ，对于所有的证据 就

存在 个 ，决策层的关键是通过证据理论获取

， 计 算 个 证 据 对 于

的信任度 。

最终的分类结果可以根据下式来确定

≥

其他

其中， ≤ 。

融合分类器在决策层引入改进的证据理论融

合策略，在分类层所采用的基分类器都是可扩展
的，设各基分类器为 ，采用并行的

策略，首先考虑依据流量分类器的偏好度进行样本

的偏好度训练，例如， 、 、 分别对 、

、 有较高的偏好度，并求出每个分类器的

时效度 ，得到动态权值矩阵 ，从 个不同的分

类器中获取证据，并计算证据之间的距离，得到相

容性矩阵，若不相容则摈弃其中一条证据，若相容

则利用基于动态权值融合公式进行融合。

预处理模块

输入：拥有特定流测度的流记录。

输出：每个分类器证据和偏好度。

过程：对标准数据集进行训练得到不同分类器

对不同类别的偏好度以及时间度，计算 ，

获取动态权值矩阵，并对权值进行归一化处理，从
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不同分类器中获得证据。

①
②

③

④ 获取偏好度

⑤  

⑥ 获取时间度

⑦  

⑧ 求出动态权值矩阵
⑨

⑩

融合模块

描述如下所示。

输入：拥有特定流测度的流记录。

输出：带有标签的流记录。

过程：求出证据之间间隔距离，得到相容矩阵，

根据相容性来决定是去掉冗余的证据还是采用动

态权值融合公式来求解，这样通过证据理论的组合

规则来完成证据融合。下面是伪代码。

①

②

③ ⋯

④ ⋯

⑤ 获取每个分类器的证据

⑥ ≤

⑦ 表示相似证据个数；

⑧

⑨

⑩

○删除融合分类器；
○
算法复杂度分析

多分类器融合识别算法的时间复杂度为流数
和分类器数目 乘积的线性函数，即为 ，因
此总的算法复杂度为 ，由于在进行分类器融

合之前，需要计算并存储 个数值，其中 代表

类别个数，存储每个分类器所产生的证据需要 个
数值，因此总的空间复杂度为 。

目前，研究所采用的数据大部分是针对全报

文采集的数据，这样可以从中获取更多的信息，

能更准确地对流量进行识别和分类，但是这些分

类识别目前只能通过离线采集数据，然后再通过

在线的方式进行识别，这样识别效率比较低，而

且采用的属性特征大部分是针对 协议的，基

于 应用的 协议流量很大一部分不能有效

识别，在本文中提出既针对 流又适用于

流的测度，具体如表 所示。由于 流

的出现，尽量考虑采用 固有流的属性

来实现流量识别，这样可以减少很大的流量负载

所带来的压力，又可以提高识别效率，真正实现

在线的流量识别。鉴于此，本文考虑采用

以及扩展的 流记录作为研

究对象。

在具体介绍模型之前，先引入本文中所要使用

的带扩展的 流记录以及识别的应用类

型目标的描述。

带扩展的 流记录描述

应用类型识别目标集合的描述

通过样本数据可以确定函数的参数，而分类器
就是函数 本身。

注：表 中共列出了 种测度，其中有 个

测度可以在 中直接得到，而其余的部分

需要进行相应的计算。

目前，流量识别算法有效性的评估标准有如下

几个概念。

混淆矩阵 ：它是分类结果的

一种输出方式，能够表征预测结果和标准数据之间
的对应关系。具体形式如表 所示，其中 代表实

际类型为 被分类模型判断为 的样本数。
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Input: flow record 1 2{ , , , } ,Classifier 

1 2{ , , , }

Output: flow record with label
FOR (flow record FR) DO

  FOR (each classifier ) DO

   =Get_Preference(training_samples,appi);

/* */

= Get_Timedegree(training_samples,appi);

/* */

= Get_W(training_samples, , , );

/* */
   =Get_E(training_samples, );

   ENDFOR ENDFOR 

2) 

Input: flow record 1 2{ , , , } , 

Classifier 1 2{ , , , }

Output: flow record with label

FOR (each flow record ) DO

  FOR (each classifier ) DO

Cluster (label_result) = { 1, 2, , }

If ( in set { 1, 2 , })

/* */

IF( )

K++;/* 

FOR (each classifier )

   Compute value of ( ) ;

Else IF(deij> )

11

12    ENDIF ENDFOR ENDFOR ENDFOR

3) 
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( )
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测度 测度描述

双向报文数 前向和后向的报文数之和

双向字节数 前向和后向的字节数之和

平均报文长度 双向字节数双向报文数

持续时间 流结束时间—流开始时间

中双向 之

某一方向流的

另一方向流的

传输层协议 直接得到

低位端口 直接得到

高位端口 直接得到

报文数持续时间

字节数持续时间

平均报文到达间隔 持续时间报文数

双向报文数比 流中双向报文数的比

双向字节数比 流中双向字节数的比

双向报文长度比 流中双向报文长度的比

分类结果

⋯

正确的分类

⋯

⋯

⋯

真正 ：实际类型为 的样本中被分类模型正
确预测的样本数 。

假正 ：实际类型为非 的样本中被分类模型

误判为类型 的样本数量 。

假负 ：实际类型为 的样本中被分类模型误
判为其他类型的样本数 。

（查准率）

（查全率）

整体准确率

实验数据的采集分 类。 本地端系统抓分组

数据 文件 ； ：江苏省网边界路由器

的 数据。

本地抓分组数据

本文主要研究了以下几种应用： 、 、

、 、 、 、 、 。

对 种应用分别抓分组。

数据

数据共 组：第 组采集于 年 月

日 ，第 组采集于当天的 ，

第 组采集于当天的 ，江苏省教育网

边界到 国家主干路由之间，每个报文均为

字节，前 字节为时间戳，后 字节为截取的

报文长度；时间戳中 的最后 为报文方向

标志 、 分别表示出、进江苏省网 。由于信道吞

吐量大，也为了保证 流的完整性，报文抽样采用

流抽样，抽样比为 ，抽样比的计算条件是所有

被使用的 地址的最后 呈均匀分布。总体

的 组数据具体情况如表 所示。

表 中 段不同的 采集于一天当中的

不同时段，体现出了人们行为作息对流量的影

响：比如晚上 为上网高峰期，流量

大，而凌晨 相对较少， 则更

少，此时大部分用户正在睡眠中，因此流量极少。

利用改进的 软件对本地数据和

数据进行打标签，并形成 数据

集，如表 所示。

本文分别对基于 数据分别用 种分类

器算法进行实验，采用多分类器模型算法（采用

决策树、朴素贝叶斯、 种分类器进行融合）采

用经典的机器学习 种单分类器。评估验证采用十折

交叉验证对数据进行交叉验证，十折交叉验证法是常

用的精度测试方法 它的基本思想是将数据集分成

份，轮流将其中的 份作为训练数据， 份作为测

试数据 进行实验。每次实验都会得出相应的正确率，

次结果的正确率的平均值作为对算法精度的估计。

通过对本文中数据进行交叉验证并通过分类算法进

行评估后，所得结果如表 和表 所示。

10 149

/

TOS NETFLOW TOS OR

TCPFLAGS1 TCPFLAGS

TCPFLAGS2 TCPFLAGS

NETFLOW

NETFLOW

NETFLOW

PPS /

BPS /

/

Class 1 Class 2 Class

Class 1 11 12

Class 2 21 22

Class 1 2

TP

FP

FN

Precision

= (8)

Recall

= (9)

Overall accuracy( )

= = 1

1
( )

(10)

2 1)

(.pcap ) 2) IPTAS

IPTrace

1) 

WWW Bulk

Mail P2P Service Interactive Multimedia Voice

8

2) IPTrace

Trace 3 1 2010 5

18 00:00 ~ 1:00 2 1:00 ~ 2:00

3 19:00 ~ 20:00

CERNET

68 8 60

usec 1 bit

(0 1 )

IP

1/4

IP 3 bit

Trace 3 3

3 3 Trace

19:00~20:00

0:00~1:00 5:00~6:00

L7-filter[18]

IPTrace NOC_SET

4

  

NOC_SET 4

C4.5

SVM 3

3

, 

10 9 1

, 

10

3 4

表 测度描述

表 混淆矩阵

实验数据

实验结果与分析

1

2

5.3

5.4

n

h h h1n

h h h2n

n hn hn hnn

i

i iiTP h

i

i i
j i

FP ji

i

iFN i jh
i j

Precision i

i i

TP

TP FP

Recall i

i i

TP

TP FP

Overall accuracy OA

n

ii

n

i ii

TP

TP FP

M M M M M

=

≠

= ∑

=
≠
∑

+

+

=

=
+

∑
∑



· · 通 信 学 报 第 卷

× × ×

× × ×

× × ×

应用协议标号 应用类别 所含协议举例 流数 比重

等

如表 和表 所示，“流数”采用

组流规范对 组流得到，超时采用 ，“ ”

为每个报文按 字节计算的值。

从图 和图 可以看出，多分类器模型比传统的

单分类器算法有更高的查准率和查全率，由于训练样

本比例的不均衡性，因此不同的网络流量应用有不同

的识别率，在样本总体一定的情况下，应用类型样本

比例较大者，训练越充分，查准率越高。从表 的总

体准确率上也可以发现其总体识别效果很好。

图 多分类器与传统机器学习算法查准率

图 多分类器与传统机器学习算法查全率

识别算法

多分类器算法

算法

算法

从表 中可以看到，随着流数量级的增加时间

消耗呈线性增长趋势，且多分类器的时间消耗为最

少。结合图 中的总体正确率，可以看出当训练样

本是 时，多分类器方法训练时间仅需 就能

使识别模型达到 的准确率，时效度为 。

而其他 种方法训练时间都要超过 ，且时效

度较高。而随着训练样本的增加各识别算法的识别

正确率趋于平稳。表 表明了各算法所产生的内存

开销，随着流数量的线性增长，所消耗的内存也在

不断的增大，当训练样本为 时，多分类器所消

耗的内存仅为 ，而其他 个单分类器算法都

要超过 ，出现这种情况的原因主要是因为

多分类器的训练过程内存开销基本不变且较低，而

在分类识别过程中内存开销主要用来存储权值和

中间计算结果，这部分是随流记录增加而增加的，

且所占用的内存较小。

报文抽样技术目前已经得到广泛的应用，例如

抽样，它是高速网络流量管理与测量的

一项关键技术。因此对于分析报文抽样对分类算法

的影响尤为重要，为了分析报文抽样对多分类器融

合模型的影响，并与单分类器进行对比，分别通过

种不同的抽样率来观察对总体正确率的影响，结

果如图 所示。

图 中不同抽样比率下采用多分类器模型总体

正确率比较平稳，而传统的单分类器算法就出现随

抽样比率的增加而出现总体正确率的下降现象。这
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Trace Pkt count byte Flow count

Trace1(0:00~1:00) 3.70 108 2.52 1010(24.0G) 1.28 106

Trace2(5:00~6:00) 1.23 108 8.39 109(8.0G) 3.74 105

Trace3(19:00~20:00) 9.78 108 5.73 1010(53.36G) 2.42 106

/%

1 WWW HTTP 304 572 74.01

2 Bulk FTP 5 483 1.33

3 Mail IMAP, POP3, 

SMTP

385 0.09

4 P2P BitTorrent, 

eDonkey, Gnu-

tella, Xun-

Lei,pplive

71 186 17.3

5 Service DNS, NTP 3 035 0.74

6 Interactive SSH, CVS, 

pcAnywhere

60 0.014

7 Multimedia RTSP, Real 20 0.004 9

8 Voice SIP, Skype 276 0.067

9 Others games, attacks 26 500 6.44

3 4 NETFLOW

Trace 16 s byte

68

4 5

5

4 

5 

Overall accuracy/%

97.36

C4.5 96.65

NaiveBayes 58.5

SVM 92.5

6

6

103 30 s

93.8% 35.2

3 1 min

7

103

90 MB 3

110 MB

NETFLOW

5

7

7

表 数据

表

表 识别算法对 的影响情况

3 IPTrace

4 NOC_SET

5 Overall accuracy
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主要是因为本文采用偏好度来度量分类器的性能，

然后根据权值进行优化，这样就弥补了由于样本数

据的不平衡性而引起的抽样后的剧烈抖动。

图 样本大小对识别正确率的影响

流数量

多分类器

内存开销 内存开销 内存开销 内存开销

图 抽样对识别结果的影响

综上可得，本文基于扩展的 流记录

并将偏好度等定义融入到多分类器模型中，识别结

果表明，采用多分类器模型无论是在查准率还是在

查全率上都比传统的单分类器算法更高，另外从整

体正确率方面也得到了验证，并且从结果上看，采

用基于流记录进行流量识别，虽然相关的属性很

少，但是识别结果却可以达到和采用全报文的数据

集几乎差不多的分类效果，因此这样就为流量的在

线分类提供了一种很好的方法。可以在基于

现有的字段中加入上述少量的属性特征

也可以达到很好的分类效果，而且可以提高在线进

行分类的效率。

本文在江苏省网边界以及本地分别获取数据，

并利用 对数据进行打标签，得到基准数据

集 。提出了采用多分类器组合的方式来解

决目前网络流量识别中存在的问题，并与常用的流

量识别机器学习算法进行了对比，结果表明了本文

提出的多分类器模型在流量识别中可以使分类的结

果更好，识别率更高，且不受因抽样而带来的结果

的抖动和不确定性，具有较高的稳定性和顽健性。

本文的创新点在于： 基于江苏省网边界数据

构建了 标准数据集； 提出基于流的几

种测度属性； 提出用于流量识别的多分类器模型。

流数量
多分类器时间消耗 时间消耗 时间消耗 时间消耗

训练时间 分类时间 训练时间 分类时间 训练时间 分类时间 训练时间 分类时间

10 151

6 

C4.5 NaiveBayes SVM

/MB /MB /MB /MB

103 90 145 174 116.6

104 158 234.7 275.5 224.6

105 260 364 388.1 323.4

106 298 364.43 392.37 339.62
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